Zatacznik nr 9

Systemy ochrony danych i zbioréow dla Centrali i Oddziatlu GDDKIA w Warszawie

I. Postanowienia ogdlne

System okresla zasady zabezpieczenia i ochrony danych ksiegowych, programéw
i noénikéw komputerowych, stosowanych przy eksploatacji systemow informatycznych
F/K (finansowo - ksiegowych) i podsysteméw wspétpracujacych z tymi systemami, ktore
sq wyszczegdlnione w ust. 1 zatacznika nr 4 do zarzadzenia.

Niniejszy system ma zastosowanie do wszystkich uzytkownikow systemdw
informatycznych i podsysteméw wspéipracujacych z tymi systemami, o ktorych mowa
powyzej.

II. Stownik uzytych pojec i skréotéow
Uzyte pojecia i skroty oznaczajq:

1) ERP - planowanie zasobéw przedsigbiorstwa (ang. Enterprise Resource
Planning, tlumaczone przez producentéw tez jako zaawansowane zarzadzanie
zasobami) - okreslenie klasy systeméw informatycznych stuzgcych wspomaganiu
zarzadzania przedsigbiorstwem lub wspétdzialania grupy wspétpracujacych ze soba
przedsieblorstw, poprzez gromadzenie danych oraz umozliwienie wykonywania
operacji na zebranych danych. Wspomaganie to moze obejmowacé wszystkie lub
czeS¢ szczebli zarzadzania i ulatwia optymalizacje wykorzystania zasobow
przedsiebiorstwa oraz zachodzacych w  nim procesow. Systemy ERP
sa oprogramowaniem modutowym, tj. sktadajq sig¢ z niezaleznych od siebie choc
wspdlpracujacych ze sobg aplikac]i | s zaliczane do klasy zintegrowanych systemoéw
informatycznych;

2) SAP AG (niem. Systemanalyse und Programmentwicklung, ang. Systems
Applications and Products in Data Processing) - miedzynarodowe przedsigbiorstwo
informatyczne zalozone w 1972 r. z siedzibg w Walldorf
w Niemczech. SAP jest dostawcg oprogramowania biznesowego ERP dia
przedsiebiorstw ze wszystkich branz i sektoréow gospodarki;

3) kopia bezpieczenstwa (ang. backup copy) — w informatyce dane, ktére majq
stuzy¢ do odtworzenia oryginalnych danych w przypadku ich utraty lub uszkodzenia.
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Proces wykonywania kopii bezpieczenstwa, w odniesieniu do kopii dlugotrwatych,
jest nazywany archiwizacjg;
Ze wzgledu na archiwizowane dane wyréznia sie trzy metody wykonywania kopii
bezpieczenstwa:
a) backup peilny (image) - archiwizacja wszystkich danych, niezaleznie od czasu
kiedy byly archiwizowane poprzednio,
b) backup przyrostowy - archiwizowane sa tylko pliki zmienione od ostatniego
backup'u peinego lub przyrostowego,
c) backup réznicowy - archiwizowane sg tylko pliki zamienione od ostatniego
pelnego backup'u. Backup réznicowy i przyrostowy zawsze lgczony jest
z backup'em pelnym;

4) Redo Logi - przetwarzanie transakcyjne w bazach danych Oracle polega na
zapisywaniu efektéw dziatania poleceft wchodzacych w skiad transakcji do bufordw
dziennika powtdrzen (redo log buffer), a w nastepnej kolejnosci do plikéw dziennika
powtérzen (redo logs), buforow danych (data file buffer)
i plikow bazodanowych ({data files). “Redologi” (*.log) rejestruja wszystkie
zatwierdzone {commit) transakcje bazy danych czyli te operacje ktére co$ zmieniajq
w bazie. Standardowo po instalacji bazy s trzy grupy plikow redo logs o okreslonej
wielkoéci. Jesli pierwszy z plikow sie zapeini transakcje zapisywane sa do
nastepnego pliku i tak w kolo;

5) AID (ang. Redundant Array of Independent Disks, Nadmiarowa macierz
niezaleznych dyskéw) — polega na wspdlpracy dwéch lub wigcej dyskéw twardych w
taki spos6b, aby zapewni¢ dodatkowe mozliwosci, nieosiagalne przy uzyciu jednego
dysku jak i kilku dyskéw podtaczonych jako oddzielne.

RAID uzywa sie w nastepujacych cetach:
a) zwlekszenie niezawodnosci (odpornosé na awarie),
b) zwiekszenie wydajnosci transmisji danych,

c) powiekszenie przestrzeni dostgpnej jako jedna catosc.

II1. Stosowane $rodki ostroznosci

1. W celu zapobiezenia istniejagcym zagrozeniom danych ksiggowych, przetwarzanych
za pomocq techniki komputerowej, dane znajdujace sie w zasobach systemu ERP
archiwizowane sa przy uzyciu oprogramowania Symantec Backup Exec w wersji
2010 R3 Version 13.0 Rev. 5204 oraz za pomocq mechanizmow wbudowanych
w system SAP w nastepujacy sposob:

1) codziennie wykonywana jest petna kopia bazy danych systemu PRD
(system produkcyjny) najpierw na wydzielony zaséb dyskowy, a nastepnie
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3)

4)

5)

6)

na taémy magnetyczne LTO3. Biblioteka zawierajgca tasmy znajduje sie
w serwerowni w siedzibie Centrali GDDKIA;
serwer PRD (produkcyiny) - backup systemu operacyjnego wykonywany
jest w razie potrzeby (np. po instalacji poprawek systemowych) oraz na
koniec roku jako peten backup (image), kopia bazy danych wraz z redo logami
jest archiwizowana na zadanie wydziatu finansowego np. po zamknigciu roku
obrotowego i zanoszona do sejfu w wydzielonym pomieszczeniu;
serwery EDEV, EQAS, BDEV, BQAS, BPRD, SMP - backup systemu
operacyjnego jest realizowany w razie potrzeby jako petny (image), kopia
bazy danych oraz Redo Logi sq archiwizowane codziennie jako petny backup
(full backup);
archiwizacja bazy danych Oracle serwera PRD, wykonywana jest codziennie
jako peten Backup (full backup) wraz z kopig Archive Log;
w backupie danych ERP posredniczy macierz CLUSTERERP, producent: DELL
model Compellent SC040, wyposazona w 15 dyskéw SAS 600GB 15k rpm
oraz 9 dyskow SAS 2TB 7,2k rpm;
fizycznie dane przechowywane w zasobach pamigci masowej sa skladowane
w bibliotece taémowej i znajduja sie wydzielonym do tego celu
pomieszczeniu GDDKIA, ktére posiada niezbedne zabezpieczenia w celu
ochrony danych;

7) nosniki zawierajace zarchiwizowane dane miesigczne, przechowuje sie

zamkniete w osobnym, wydzielonym do tego celu pomieszczeniu GDDKIA.
Dodatkowo dane sa przechowywane w sejfie, do ktérego kiucz posiadajg

administratorzy systemowi;

8) plyty Instalacyjne stosowanych systemow oraz systemow wspélpracujacych

z programami, z wylaczeniem systemow, dla ktérych sSrodowiskiem
eksploatacyjnym jest Internet, przechowuje sie¢ w okresie korzystania oraz
przez 5 lat po terminie zaprzestania z ich korzystania.

5. Pomieszczenie serwerowni, o ktérym mowa w ust. 1 pkt 1, chronione jest za

pomoca systemu do kontroli dostepu, gdzie wstep maja tylko upowaznieni

administratorzy (pomieszczenie zabezpieczone jest rowniez w instalacig

alarmowg, przeciwpozarowa (system gaszenia gazem), oraz w cztery

klimatyzatory).

3. Zabezpieczenia przed utrata danych:

1) system finansowo - ksiggowy SAP PRD umieszczony jest na dwoch
réznych serwerach pracujacych w klastrze MSCS Active/Passive (w
momencie awarii jednego z serweréw, automatycznie system

przenoszony jest na drugi serwer);
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2) baza danych umieszczona jest na macierzy dyskowej, ktora

skonfigurowana jest w tzw. RAIDzie (10 oraz 5) (awaria
pojedynczego dysku nie powoduje przerwy w funkcjonowaniu
systemu, role uszkodzonego dysku przejmuje tzw. dysk HotSpare);

3) codziennie wykonywana jest petna kopia bazy danych na tasmy

LTO3;

4) w zaleznoéci od potrzeb, wykonywana jest kopia dodatkowa na

tasme LTO3 | zanoszona do sejfu w wydzielonym pomieszczeniu
(np. na koniec roku);

5) serwery podigczone sg do centralnego UPS-a, ktory umozliwia

dziatanie systeméw w przypadku zaniku zasilania.

4. Stuzby informatyczne zobowigzane sg do:

1) ustalenia zasad korzystania z haset dostepy do systemu dla
poszczegdinych pracownikow;

2) organizowania przegladdw i biezacej konserwacji sprzetu komputerowego
wraz ze skladnikami peryferyinymi;

3) konserwacji standardowego oprogramowania, poprzez poszukiwanie
nowych, bardziej sprawnych i pozbawionych wczeséniejszych bledéw
wersji programow;

4) zapewnienia ochrony przed wirusami komputerowymi, poprzez zakup
i biezaca aktualizacje programéw antywirusowych;

) okredlenia zasad wspdlpracy z zewngtrznymi serwisantami, eliminujace
diugotrwate przerwy w pracy systemu;

6) kontroli antywirusowej wszystkich zewnetrznych nosnikdw dotaczonych
do infrastruktury.

5. Pracownik korzystajacy z systemu finansowo - ksiegowego  SAP,

nie moze pozostawi¢ wigaczonego komputera z uruchomionym systemem,

w czasie swojej nieobecnosci w pomieszczeniu, w ktérym pracuje.

IV. Przechowywanie dokumentacji finansowo - ksiegowe]

1. W zakresie sposobu i okresu przechowywania ksiag rachunkowych, dowodéw

ksiegowych, dokumentéw inwentaryzacyjnych i sprawozdan finansowych oraz zbioréw

danych, stosuje sie zasady archiwizacji tego rodzaju dokumentacji, ktére wynikaja,

7z obowigzujacych w tym zakresie uregulowan wewnetrznych, przepisOw ustawy
o rachunkowoéci oraz ustawy o emeryturach i rentach z Funduszu Ubezpieczen

Spotecznych.
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2. Dowody ksiegowe i dokumenty inwentaryzacyjne za biezacy i poprzedni rok

obrotowy, przechowuje sie w pomieszczeniach wiasciwych komérek finansowo
- ksiegowych GDDKIA.
Dla dokumentow finansowo - ksiegowych, dotyczacych rozliczenia sSrodkéw
finansowych pochodzacych z Unii Europejskiej, stosuje sie nastepujace zasady:

1) w zakresie Sektorowego Programu Operacyjnego Transport (SPOT):

a) okres przechowywania dokumentéw dotyczacych wydatkow i kontroli
zwigzanych z Sektorowym Programem Operacyjnym Transport na lata
2004-2006 wynosi 3 lata, liczac od dnia otrzymania przez
Rzeczpospolita Polska platnosci koricowej z Komisji Europejskiej,

b) w przypadku projektéw, przy realizacji, ktorych korzystano z pomocy
publicznej (Dzianie 1.3 - Regionalna infrastruktura spofeczna), okres
przechowywania dokumentacji wynosi 10 lat, liczac od dnia przyznania
ostatnich srodkéw w ramach pomocy publicznej;

2) w zakresie Funduszu Spdjnosci i TEN-T:

a) okres przechowywania dokumentéw wynosi 3 lata, o ile dwustronne
ustalenia administracyjne nie stanowig inaczej, od wyplaty przez
komisje koficowego salda w ramach projektu,

b) archiwizacja dia perspektywy 2007-2013 wynosi 10 lat od momentu
udzielenia pomocy, o ile przepisy krajowe nie zakladajq diuzszego
okresu przechowywanie dla poszczegélinych dokumentow, tj.:

- faktur i innych dokumentow potwierdzajacych poniesione wydatki,

- ksigg rachunkowych,

- wyciagow z kont bankowych (subkont projektow),

- raportéw i dokumentéw potwierdzajacych zawarte w raportach
informacje;

3)w zakresie Programu Operacyinego i Programu Technicznego
Infrastruktura i $rodowisko (POIS) - archiwizacja wszelkich danych
zwigzanych z realizacja Projektu, w szczegblnosci dokumentac]i
zwiazanej z zarzadzaniem finansowym, technicznym, procedurami
zawierania uméw z wykonawcami, powinna gwarantowaé nalezyte
bezpieczenstwo przechowywanych danych. Zgodnie z zapisami Umowy
o dofinansowanie, okres przechowywania dokumentow finansowo -

ksiegowych wynosi co najmniej 3 lata od daty zamknigecia POTIS.
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